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Apstrakt—U ovom radu razmatra se problem zastite
privatnosti u smart grid mreZi. Rad daje pregled najznacajnijih
postojeé¢ih reSenja za zastitu privatnosti korisnika napredne
elektroenergetske mreZe. Ispitana je moguénost realizacije
postupka za zaStitu privatnosti koji se zasniva na uspostavljanju
kompromisa izmedu funkcionalnosti i privatnosti. Jednostavan
nadin da se ostvari optimalan odnos funkcionalnosti i privatnosti
je potiskivanje odredenih frekvencijskih komponenti napona.

Kljucne reci—Smart grid, napredno brojilo.

1. UvoD

Uvodenje komunikacionih i informacionih tehnologija u
tradicionalnu  elektroenergetsku mrezu  omoguéilo je
modernizaciju i razvoj nove generacije elektroenergetske
mreze poznate kao smart grid. Jedan od kljuc¢nih problema u
daljem razvoju napredne elektroenergetske mreze (Smart
Grid, SG) je obezbedivanje informacione sigurnosti. Usled
umrezavanja velikog broja komponenata razliCite prirode i
dvosmerne komunikacije koja se realizuje uz upotrebu
Sirokog spektra fizickih mreza na razli¢itim nivoima znacajno
je povecana ranjivost sistema.

Ubrzanim razvojem savremenih informaciono-
komunikacionih tehnologija znacajno je povecan obim i
sadrzaj informacija koje se prenose komunikacionim
uredajima. Pove¢ana je i mogucnost zloupotrebe li¢nih i
osetljivih podataka medu koje spada i povreda privatnosti.
Pod povrednom privatnosti u elektronskim komunikacijama
podrazumeva se sistematsko pracenje i belezenje aktivnosti i
liénih podataka odredene osobe bez njenog odobrenja.

Merni podaci naprednog brojila sadrze u sebi informacije o
koris¢enju odredenih elektricnih uredaja tokom vremena.
Napada¢ bi u slucaju prikupljanja ovih podatka na
komunikacionom kanalu mogao da izvede zakljucke u vezi
ponasanja i aktivnosti ukucana. Zastita privatnost u smart grid
mrezi je intenzivno proucavana zbog znacaja ove tematike.
Problem zastite privatnosti se moze reSiti pravnom
regulativom ili razvojem bezbednosnih tehnologija.

Sva do sada objavljena tehniCka reSenja za zaStitu
privatnosti korisnika SG sistema nisu razmatrala na koji nacin
se uvodenje odredenih procedura odrazava istovremeno na
sadrzaj informacija privatnog karaktera i na tacnost podataka.
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Ovaj problem je prvi put obraden u radu [1] koji daje Siri
teorijski okvir za model kojim se prakticno uspostavlja
kompromis izmedu tacnosti i privatnosti podataka koji se
prenose smart grid mrezom.

Naredno poglavlje posveceno je problemu  zastite
privatnosti korisnika smart grid mreze. U tre¢em poglavlju
opisan je model kojim se uspostavlja veza izmedu privatnosti
i tatnosti podataka koji se prenose SG mrezom. Cetvrto
poglavlje daje prikaz moguceg tehnickog reSanje za zastitu
privatnosti na SG mrezi.

II. ZASTITA PRIVATNOSTI

Trenutno je jedini vid zastite od napada na privatnost
korisnika smart grid mreze pravna zastita. Ovim merama se ne
moze u potpunosti osigurati zastita privatnosti ve¢ one imaju
samo efekat odvracanja od napada.

Pravna zaStita privatnosti podataka na smart grid mrezi
reguliSe se na razliite nacine zavisno od zakonodavstva
zemlje u kojoj se sprovodi. Evropska unija i Kanada
primenjuju takozvani horizontalni rezim zaStite podataka
prema kojem je uspostavljen skup zakona i propisa Cije se
mere odnose na obradu bilo koje vrste privatnih podataka.
Vremenom su odredbe ovih zakona postale primenjive i na
podatke koji se prenose naprednom elektroenergetskom
mrezom. U SAD je primetan nedostatak federalnih propisa za
zatitu privatnosti pri ¢emu je niz saveznih drzava usvojio
zakone koji reguliSu ovu problematiku. Jedna od
karakteristika zakona koji se primenjuju u SAD je da je njima
regulisana zaStita samo odredenih podatka u odredenim
industrijama. Jedan od pravnih problema predstavlja ¢injenica
da vrednosti potroSnje elektricne energije odredenog brojila
Cesto ne mogu da se dovedu u vezu sa odredenom osobom a
samim tim ne mogu da budu okvalifikovani kao li¢ni podaci.

Tehnologije za zaStitu privatnosti omogucavaju da se
narusavanja privatnosti potrosaCa elektricne energije sprece
pre nego Sto nastanu. Ovi postupci zasnivaju se na primeni
protokola kojima se smanjuje koli¢ina informacija u podacima
koje napredna brojila Salju komunalnim sluzbama do nekih
minimalnih vrednosti koje su neophodne za funkcionisanje
sistema. U literaturi postoji vise raznovrsnih tehnickih resenja
za problem zastite privatnosti na smart gridu. Ovde ¢e biti dat
pregled najznacajnijih tehnickih resenja koje su do sada
razvijena.

Tehnika anonimizacije se zasniva na ideji da se zaStita
privatnosti korisnika postigne primenom protokola koji
skrivaju informacije o brojilu sa koga su podaci poslati [2].
Ovi postupci su primenjivi samo nad podacima za koje nije
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neophodno specificirati izvor podataka kao u slucaju podataka
za obracun potrosnje elektricne energije. Tehnika pouzdane
obrade podataka (trusted computation) primenjuje postupak
prema kojem napredno brojilo Salje koncentratoru prethodno
prikupljene podatke u kojima nema privatnih informacija [3].
Ovom tehnikom je predvidjeno da se obrada i prikupljanje
mernih podataka obavlja ili na samom brojilu ili od strane
trece strane od poverenja.

Jedna od tehnika za poboljSanje privatnosti je perturbacija
[4]. Ovim postupcima se namerno unosi greSaka u prikupljene
podatke na takav nain da se sacuva privatnost korisnika
smart grid mreze. Unesene izmene podataka je neophodno
obaviti na takav nacin da se zadrzi neophoda tacnost za dalju
obradu podataka u koncentratoru.

Proverljiva obrada (Verifiable computation) je postupak
koji primenjuje autentifikacioni protokol sa nultim znanjem
(Zero Knowledge Proof) [5]. Prednost protokola sa nultim
znanjem je u postojanju anonimnosti u autentifikaciji jer ni
jedna strana ne otkriva identitet. Informacije koje bi bile
izvedene iz primljenih podataka ne bi mogle da se dovedu u
vezu sa bilo kojim potroSaem jer nije poznat identitet
posiljaoca tih podataka.

Jedna od tehnika se zasniva na primeni homomorfne
enkripcije. Glavana karakteristike ove kriptografske Seme je
da omoguéava primenu algebarskih operacija nad Sifrovanim
podacima koje odgovaraju istim operacijama nad osnovnim
tekstom. Merni podaci se Sifruju i Salju ka koncentratoru.
Protokolom je omoguceno da se na mestu prijema podataka
desifrovanjem dobija samo zbirna vrednost merenja dok su
pojedinac¢ni podaci merenja skriveni.

III. KOMPROMIS IZMEDU TACNOSTI I PRIVATNOSTI

Merni podaci brojila koji su u opstem sluc¢aju kompleksne
vrednosti se odmeravaju i Salju komunalnim sluzbama
pruzaoca usluga radi obracuna potrosnje ili analize podataka.
Ukoliko je perioda odmeravanja dovoljno mala odmerci
mernih podataka brojila mogu se interpretirati kao podaci
generisani od strane slucajnoj izvora sa memorijom. Podaci
merenja potroSnje elektricne energije nisu nezavisni od
prethodno izmerenih podataka pa je stoga neophodno u
modelu uvesti efekte kratkotrajnih i dugotrajnih korelacija.
Dugotrajne korelacije modeluju efekat potrosnje skupa
elektri¢nih uredaja na jednom mernom mestu dok kratkotrajne
korelacije modeliraju obrasce ponasanja osoba koje
upotrebljavaju te elektriéne uredaje. Za potrebe modeliranja
najpogodnije je primenti Gausov izvor sa memorijom.
Gausova raspodela je usvojena zbog Ccinjenice da je
emipirijski pokazano da potro$nja jednog tipi¢nog elektri¢nog
uredaja priblizno odgovara normalnoj raspodeli.

Neophodno je uspostaviti kvantitativno merilo koli¢ine
informacija koja se prisluskuje kao i kvantitativno merilo za
funkcionalnost sistema. Prijemna sekvenca u opStem slucaju
predstavlja podatke dobijene perturbacijom mernih podataka
da bi se smanjila koli¢ina privatnih informacija. Veli¢ina koja
meri vernost podataka izlazne sekvence je srednje kvadratno
odstupanje izmedu sekvence podataka ocitanih na brojilu, X,

i sekvence podataka ogitanih na koncentratoru, X f

DnzliE((Xk_j(k)z) M
=1

Gde je: E matematicko ocekivanje, n broj odmeraka u
sekvenci.

Da bi se procenila koli¢ina informacija koja se prisluskuje
uvodi se sekvneca procenjenih vrednosti Y;. Ovo je slucajna
diskretna veli¢ina koja je korelisana sa mernim vrednostima
X;.

Ukoliko bi bila poznata zbirna gustina verovatnoce izmedu
slucajnih sekvenci merenih i procenjenih vrednosti py,rm
mogla bi da se proceni koli¢ina informacija koja se moze
zakljuciti prisluskivanjem. Za ovu zavisnost koja nije unapred
poznata autori rada [1] su usvojili linearni model. Kao
kvantitaivno merilo gubitka privatnosti usvojena je sledeca
funkcija:

L= %I(Y”,X”) @)
gde je: I(Y",X") uzajamna informacija izmedu slucajnih
veliina X1 Y.

Brzina prenosa kroz kanal R je povezana sa funkcijama
distorzije D i curenja informacija L. Potrebno je odabrati Semu
kodovanja koja ¢e uzeti u obzir ogranicenja za sve tri zadate
veli¢ine. Da bi se smanjila koli¢ina informacija koja se moze
rekonstruisati neovlaséenim prikupljanjem podataka poslo se
od pretpostavke da treba minimizirati brzinu prenosa signala
za zadatu vrednost distorzije.

Statistickom  simulacijom  komunikacionog  sistema
pokazuje se da su zahtevi koje je potrebno realizovati u
prenosu podatka radi obezbedenja zadovoljavajuce zastite
privatnosti u suprotnosti sa zahtevima kojima se postize
zadovoljavajuca funkcionalnost sistema. Odavde proizlazi da
se prilikom realizacije prenosa signala moze praviti
kompromis izmedu funkcionalnosti i privatnosti.

IV. TEHNICKO RESENJE ZA ZASTITU PRIVATNOSTI

Tehnike za zaStitu privatnosti koje se zasnivaju na
namernom unosenju greSaka u merne podatke prakticno
uspostavljaju balans izmedu tacnosti i privatnosti. Jedan Siri
teorijski okvir ovih postupaka, koji je dat u radu [1], daje
model iz koga proizilazi da se uklanjanjem odredenih
spektralnih komponenti iz signala koji prikazuje potrosnju
elektricne energije moguce ostvariti optimalno reSenje za
zaStitu privatnosti.

Zaklju¢ak do koga se dosSlo teorijski je u skladu sa
zapazanjima da u tipicnom spektru napona frekvencijske
komponente malih snaga odgovaraju  kratkotrajnim
promenama koje nose najvise informacija o potrosacu, dok
frekvencijske komponente velikih snaga najces¢e odgovaraju
elektri¢nim uredajima koji su ukljuceni duze vreme.

U tehnickog reSanje za zastitu privatnosti koje se zasniva na
primeni modela koji istovremeno obuhvata tacnost podataka i
privatnost podataka potrebno je realizovati vise funkcija od
kojih su najznacajnije:



e Procena koje harmonike snage treba zanemariti da bi
se ostvario optimalan odnos izmedu privatnosti i
tacnosti,

e Eliminisanje odredenih spektralnih komponenti iz
signala koji predstavlja potro$nju.

Trenutna aktivna snaga potroSaca je slucajna nestacionarna
veli¢ina s obzirom da ukljucivanje ili iskljucivanje skupa
elektricnih uredaja nije deterministi¢ki dogadaj. Alat za opis
slucajnih veli¢ina je autokorelaciona funkcija u vremenskom
domenu i spektralna gustina snage u frekvencijskom domenu.
Autokorelaciona funkcija se moze odrediti iz sekvence
slucajne promenjive dovoljno velike duzine. Spektralna
gustina snage predstavlja diskretnu Furijeovu transformaciju
autokorelacionog niza. Nakon S§to je utvrdena spektralna
gustina snage moze se ustanoviti koji harmonici nose najvise
informacija. Postupak kojim bi se iz spektralne gustine snage
odredivali harmonici koji sadrze najvise informacije nije
primenjiv u praksi s obzirom da je za procenu statistickih
parametara potreban duzi vremenski period.

Jedno moguce reSenje ovog problema je da se unapred
urade statistiCki proracunu za vise grupa elektricnih uredaja.
Ovo prakti¢no znaci da je potrebno definisati vise profila
potrosaca za koje je zajedni¢no da imaju isti skup elektri¢nih
uredaja. Najjednostavniji nacin da se obavi klasifikacija
potroSaca bila bi primena FFT nad odmercima struja i napona.

Vrednosti harmonika napona i struje tokom vremena
variraju usled ukljucivanja ili isklju¢ivanja odredenih uredaja.
Najcescée vrednosti harmonika rapidno opadaju sa porastom
njihovog reda usled ¢ega ima smisla meriti i procenjivati
samo harmonike do dvadesetog reda. Procena harmonika se
moze obaviti u frekvencijskom ili vremenskom domenu.
Tradicionalni pristup harmonijskoj analizi je primena
transformacije kojom se merni rezultati napona prevode u
frekvencijske komponente. Uobi€ajena je primena diskretne
Furijeove transformacije (Discrete Fourier Transform DFT)
kao i njene optimizovane implementacije Brze Furijeove
transformacije (Fast Fourier Transform FFT). Ukoliko se
odreduju individualne komponente diskretnog spektra
primenjuje se Goertzel-ov algoritam [6] koji nije efikasan kao
FFT ali ima drugih prednosti. Pored navedenih postupaka za
harmonijsku analizu u frekvencijskom domenu se moze
primeniti i filtriranje pojedinih harmonika primenom filtara
propusnika opsega.

Druga grupa metoda poznata kao algoritmi sinusnog
podeSavanja obavlja procenu parametara harmonika u
vremenskom domenu. Ovim postupcima se minimizira
srednja kvadratna greska izmedu modela i mernog signala.
Postoje nekoliko varijanti ovog postupka zavisno od toga da li
je poznata frekvencija osnovnog harmonika i da li se
harmonici izraCunavaju pojedinacno ili svi istovremeno.
Algoritam sa tri parametara [7] odreduje parametere signala
jednog harmonika polaze¢i od poznate vrednosti osnovnog
harmonika. Ukoliko frekvencija osnovnog harmonika nije
poznata primenjuje se algoritam sa Cetiri parametara [8] koji
primenjuje iterativni optimizacioni postupak. Najbolji
rezultati se ostvaruju primenom Algoritama
multiharmonijskog podesavanja [9] kojim se odreduju

parametri svih harmonika istovremeno ali je ovaj postupak
racunski najzahtevniji.

Detaljni prikaz rezultata eksperimentalnih poredenja
pojedinih metoda za harmonijsku analizu izvedena u skladu sa
medunarodnim standardima za merenje naponskih harmonika
data su u ¢lanku [10]. Rezultati pokazuju da je najveca
tatnost izmerenih harmonika postignuta sa metodom
multiharmonijskog podesavanja, dok je najloSije rezultate dao
troparametarski algoritam. U pogledu brzine izvrSavanja
algoritma najbolje rezultate daje FFT, pa zatim Goertzel-ov
algoritam, dok je najsporiji postupak multiharmonijskog
podesavanja. Sli¢na situacija je i u pogledu memorije
potrebne za implementaciju postupka.

Imajuéi u vidu brzinu i tacnost postoje¢ih algoritma za
procenu harmonika napona sledi da bi najoptimalnije resenje
za ovu namenu bila primena FFT ili primena Goertzel-ovog
algoritma. Prvi korak u primeni oba ova algoritma je
odredivanje frekvencije osnovnog harmonika, odnosno u
ovom slucaju frekvencije mreznog napona. S obzirom da
frekvencija mreznog napona nije konstantna bilo bi
neophodno da se ona izdvoji filtrom propusnikom niskih
frekvencija 1 nakon toga izmeri vremenski interval izmedu
dva prolaska kroz nultu vrednost. Sledeci korak je odredivanje
periode semplovanja koja bi u slucaju FFT morala da bude
odabrana tako da sadrzi 2 semplova u jednoj periodi
osnovnog harmonika. Odavde proizilazi da bi usled varijacija
frekvencije mreznog napona bilo neophodno stalno menjati
frekvenciju semplovanja Sto prilicno komplikuje realizaciju
uredaja. I pored vece brzine FFT algoritma postupak zasnovan
na Goertzel-ovom algoritmu bi za ovu namenu bio

Vrednosti harmonika napona i struje zavise od trenutno
ukljucenih elektricnih uredaja. Odavde proizilazi da je
ucestanost promena harmonika uslovljenja dinamikom
ukljucivanja i iskljuCivanja nelinearnih potro$aca. Ostaje
otvoreno pitanje koji je optimalni vremenski period u toku
koga je neophodno uraditi procenu vrednosti harmonika
snage.

Da bi se odredila snaga harmonika neophodno je da se
odmerci struje i napona odredene faze sempluju odvojeno.
Kompleksna snaga se moze izraziti u funkciji od aktivne i
reaktivne snage pojedinih harmonika na slede¢i nacin:

N N N
S = NS, =INB +J INOy 3)
k=1 k=1 k=1
gde su P, i O, aktivne i reaktivne snage harmonika.
Ukoliko se prikaz mernih rezultata izmeni na takav nacin
da se odbace odredeni harmonici napona i struje dobice se
sledece vrednosti:

P'=P-} P, 0'=0-2.0, )
keM keM
gde je: M skup harmonika koji su zanemareni, P’
aproksimirana vrednost aktivne snage, Q’ aproksimirana
vrednost reaktivne snage.
Relativna greska trenutne aktivne snage koja se Cini
odbacivanjem odredenih harmonika u merenim podacima



1Znosi:
Sp=—— (5)

Svi parametri potroSnje elektricne energije bi se
izraCunavali u brojilu primenom tacne vrednosti trenutne
aktivne snage ukljucuju¢i podatak o aktivnoj elektricno
energiji koji se ocitava nakon obracunskog perioda. Kao
posledica eliminacije odredenih harmonika odstupanje
aproksimirane u odnosu na ta¢nu vrednost aktivne snage je
uvek negativno. Da bi se wumanjila ili eliminisala
neuskladenost izmedu profila opterecanja i aktivne elektricne
energije bilo bi neophodno uvesti dodatne perturbacije. Ovaj
problem bi mogao da se resi na taj nacin §to bi pojedina
oCitavanja trenutne aktivne snage bila uvecana za odredeni
iznos prema unapred definisanom algoritmu tako da bude
ispunjen sledeci uslov:

> Pk)=> P'(k)=>(P(k)+AP(k)) (6)

gde su: P(k) pojedinacna oc€itavanja aktivne snage u brojilu,
P'(k) vrednosti aktivne snage koje se Salju koncentratoru, M
unapred definisana duzina sekvence.

Da bi mogao da se zadovolji uslov (6) potrebno je da se
nakon svakog ocitavanja aktivne snage eventualno uneta
namerna greSka pridoda ranije uvedenim greskama. Blok
Sema predlozenog tehnickog reSenja za zatitu privatnosi
korisnika smart grida data je na slici 1.
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SL. 1. Blok Sema tehnickog reSenja za zastitu privatnosti u naprednim

elektroenergetskim mrezama.

V. ZAKLJUCAK

U radu su razmotrene mogucénosti implementacije tehnike
za poboljSanje privatnosti korisnika smart grida polazeé¢i od
modela koji se zasniva na optimalnom balansu izmedu
funkcionalnosti i privatnosti. Dve najznacajnije funkcije koje
bi trebalo realizovati u razmatranom tehnickom resenju su:
statisticka procena harmonika snage koji se mogu zanemariti,

i uklanjanje odredenih spektralnih komponenti iz signala koji
predstavlja potrosnju.

Imajuci u vidu da tacnost statistiCkih proracuna u velikoj
meri zavisi od vremena opservacije neko generalno reSenje
koje ne bi uzimalo u obzir prethodno definisane parametre je
prakticno neizvodljivo. Moguce reSenje je uvodenje viSe
profila potrosaca elektricne energije za koje su unapred
uradeni statisticki proracunu u zavisnosti od zadatog skupa
nelinarnih ~ potrosaca.  ZaStita privatnosti se postize
uklanjanjem odredenih spektralnih komponenti iz signala koji
prikazuje trenutnu aktivnu snagu. Prilikom realizacije ovog
postupka bilo bi neophodno osigurati da namerno uneta
greska u prikazu trenutne aktivne snage bude u granicama
dozvoljene tolerancije.
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ABSTRACT

This paper considers the problems associated with privacy
protection in smart grids. The article gives a survey of the most
important existing solutions to protect customer privacy. We
investigate a realization of a privacy-preserving approach that
encompasses privacy-utility tradeoff into a single model. A simple
but efficient solution to achieve optimal utility and privacy is to
suppress low power frequency components.
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